Monitoring i zarzgdzanie




Monitoring

Co to jest Backend / CMS?
System do:

monitorowania stacji,

sterowania tadowaniem,

aktualizacji oprogramowania,

zbierania danych i metryk,

autoryzacji uzytkownikow.

Zastosowanie:

Operator potrzebuje wiedziec: czy stacja jest dostepna? czy
taduje? czy jest btad?




OCPP

Co to jest OCPP?

Protokot do komunikaciji:

EVSE <> Backend

Obstuguje m.in.:

BootNotification (rejestracja stacji)
StatusNotification (stany pracy)
MeterValues (pomiar energii)
StartTransaction / StopTransaction

Firmware Update, Reset, Unlock

RemoteStartTransaction / RemoteStopTransaction



Matryca funkcji protokotéw OCPP

Smart Charging (DLM)
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OCPP

Statusy pracy stacji tadowania

Kazda stacja komunikuje do backendu status:

Available — gotowa

Preparing — plug wpiety

Charging —tadowanie

SuspendedEV / SuspendedEVSE — przerwane przez auto lub
stacje

Finishing — konczenie sesji

Faulted — btad




OCPP- altery i btedy

Ground fault

Overcurrent
Overtemperature

CP error / PP error
Welded contactor

EV communication failure
No power from grid




Sesja tadowania

Proces sesji tadowania w backendzie

Przyja¢ BootNotification

Odczytac Status

Obstuzy¢ Authorize (RFID, aplikacja, Plug&Charge)
Obstuzyc StartTransaction

ZbieraC MeterValues

Obstuzyc StopTransaction

Prowadzacy wyjasnia:

,Backend jest mozgiem sesji — to on jg loguje, rozlicza i
zamyka.”




EICINEACOVYERIE

prad, napiecie, moc, energia
temperatura kabla / ztacza
stan przekaznikow i stycznikow
btedy RCD / RDC-M
komunikacja LTE/Ethernet
jakosc¢ sygnatu CP/PP




Altery i btedy

Typowe powody btedéw:
Ground fault
Overcurrent
Overtemperature

CP error / PP error
Welded contactor

EV communication failure

No power from grid




Monitoring i zarzgdzanie

PYTANIA?




Backend

Backend musi:

Przyja¢ BootNotification

Odczytac Status

Obstuzy¢ Authorize (RFID, aplikacja, Plug&Charge)
Obstuzyc StartTransaction

ZbieraC MeterValues

Obstuzyc StopTransaction

"Rackend iect mA7ociem <ec<ii — to on ia loctiie rozlicza i



Backend

Zdalne sterowanie stacja

Backend moze:

rozpoczayc tadowanie (RemoteStart)
zatrzymac tadowanie (RemoteStop)
zmieni¢ moc (ChargingProfile)
zresetowac stacje (SoftReset / HardReset)

otworzy¢ zatrzasnietg wtyczke Type 2 (UnlockConnector)




Inteligentne tadowanie (Smart
Charging)

1] Co to jest Charging Profile?

Charging Profile to instrukcja, ktorg backend (CPO) wysyta do stacji, aby narzucié:

maksymalny prad (A),

maksymalng moc (W),

maksymalne napiecie (V) (w 2.0.1),
harmonogram ograniczen,

limity zalezne od czasu, uzytkownika, taryf.

EVSE musi ten profil wykonaé, ale EV moze dodatkowo ograniczy¢ moc (np. ze
wzgledu na temperature).

Charging Profile klasyfikuje sie wedtug:

zakresu dziatania (zasiegu)




Inteligentne tadowanie (Smart
Charging)

2 | Zakres profili (ChargingProfilePurpose)

Kazdy profil ma swoj purpose, czyli poziom, na ktérym dziata.

1. ChargePointMaxProfile
Limit catej stacji, np.:

»ta stacja nie moze pobiera¢ wiecej niz 22 kW”




Inteligentne tadowanie (Smart
Charging)

2. TxDefaultProfile
DomysIny profil dla wszystkich sesji, np.:
»P0 godzinie 17 obniz moc do 12 kW”




Inteligentne tadowanie (Smart
Charging)

3. TxProfile

Profil konkretnej sesji, np.:



Inteligentne tadowanie (Smart
Charging)

2 | Zakres profili (ChargingProfilePurpose)

Kazdy profil ma swoj purpose, czyli poziom, na ktérym dziata.

1. ChargePointMaxProfile
Limit catej stacji, np.:

,ta stacja nie moze pobierac¢ wiecej niz 22 kW”
2. TxDefaultProfile

Domyslny profil dla wszystkich sesji, np.:
»P0 godzinie 17 obniz moc do 12 kW”

3. TxProfile

Profil konkretnej sesji, np.:



Inteligentne tadowanie (Smart
Charging)

Typy profili czasu (Absolute / Relative / Recurring)

Absolute schedule (harmonogram absolutny)
Profil okreslony wobec konkretnej daty i czasu.

Przyktad:

od 17:00 do 21:00 max 8 kW
od 21:00 do 23:00 max 3 kW
od 23:00 do 06:00 max 11 kW

Uzycie:



Inteligentne tadowanie (Smart
Charging)

Relative schedule (relative start)
Profil odnosi sie do czasu rozpoczecia sesji, a nie do zegara.

Przyktad:
przez 10 min od startu 32 A
potem przez 30 min 16 A

potem max 6 A

Uzycie:
dynamiczne sterowanie mocg na poczatku tadowania
zarzgdzanie mocg przy wielu autach w réoznym czasie

scenariusze: ,najpierw szybki start, potem stabilizacja”




Inteligentne tadowanie (Smart
Charging)

Recurring schedule (powtarzalny)
Profil powtarza sie cyklicznie (np. co dzien, co tydzien).

Przyktad:
CODZIENNIE od 17:00 do 20:00 max 5 kW
CODZIENNIE od 00:00 do 06:00 max 22 kW

Uzycie:
programy tadowania biurowego
parkingi, garaze, hotele

integracje z PV (tanie/mato energii - duza moc)




Inteligentne tadowanie (Smart
Charging)

Parametry profilu

Profil sktada sie z:

ChargingSchedulePeriod (podstawowe ,,bloki”)
startPeriod — czas startu

limit — limit prgdu/mocy

numberPhases — 1 lub 3 fazy (AC)
minChargingRate — minimalny akceptowalny prad
MaxChargingPower / MaxChargingCurrent
Backend wybiera, co wysyta:

wiekszos¢ producentéw = prad (A)

HPC - moc (W)

Duration



Inteligentne tadowanie (Smart
Charging)

Priorytety profili
Priority 0-9

0 — najwyzszy priorytet
9 — najnizszy

EVSE zawsze wykonuje profil o najwyzszym priorytecie.

Przykfad:
Profil
Priorytet
Skutek
TxProfile
0

wykonany zawsze

TxDefault



Inteligentne tadowanie (Smart
Charging)

Smart Charging — scenariusze realne

® 1. Parking firmowy
10 tadowarek, dostepne 40 kW - backend rozdziela dynamicznie.

® 2. Garaz wspdlnoty
LLM w tadowarkach - kazda ma max 3,5 kW.

#® 3. StacjaDCz PV

Profil pod PV + magazyn energii:
10:00-14:00 duza moc
14:00-22:00 ograniczona moc

® 4. Publiczna sieé z pikiem 17-20



Monitoring i zarzgdzanie

PYTANIA?




Diagnostyka
Jak czytac logi OCPP?

StatusNotification — co oznacza kazda zmiana statusu
MeterValues — kolejnos¢ pomiarow, typy pomiarow

ErrorCodes = przyczyna awarii




Diagnostyka

Diagnostyka lokalna
sprawdzenie CP

test PP

test RCD

analiza temperatur modutow

diagnostyka przewodow (ACi DC)




Diagnostyka

Diagnostyka sieciowa
brak internetu - stacja nie dziata
btgd DNS / APN

problem z certyfikatami TLS

,80% awarii EVSE to problemy sieciowe lub z backendem — nie ze sprzetem.”




Monitoring i zarzgdzanie

PYTANIA?




Bezpieczenstwo,aktualizacje |
utrzymanie

Cyberbezpieczenistwo EVSE

komunikacje szyfrowang TLS

certyfikaty (keystore/truststore)

zagrozenia:

e spoofing OCPP

e nieautoryzowany dostep

e manipulacja sesjg tadowania

¢ ataki DDoS na backend




Bezpieczenstwo,aktualizacje |
utrzymanie

Firmware updates
OTA (over-the-air)
wznawianie po przerwie
walidacja podpisu

rollback w razie awarii




Bezpieczenstwo,aktualizacje |
utrzymanie

Plan utrzymania stacji

harmonogram testéw RCD

testy CP/PP

kontrole stanu ztgcz i przewodow
czyszczenie i smarowanie Type 2
kontrole chtodzenia DC

logowanie incydentéw




